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IS-IT-ON NetFlow Analyzer
DER SUPERVISOR

» lhr Netzwerk unter der Lupe

» Monitoring
» Ressourcenplanung

» Ein Netzwerk-Check — IP-Audit
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ISIT-ON NetFlow Analyzer

Der Analyst aller Datenstrome

Der ISIT-ON NetFlow Analyzer sammelt Verlasslichkeit und Kontrolle lhres

samtliche Informationen die in lhrem Netzwerks um ein Vielfaches und

Netzwerk statffinden, in einer zentralen senken langfristig die Kosten.

Datenbank. Er zeichnet jede Aktivitat auf

und liefert selbsterklarende, statistische Ist Ihnen die Verlasslichkeit und Qualitat

Auswertungen. im Netzwerk wichtig oder kommt es zu
Spitzenzeiten oder Engpdssen im Netzwerk

Starten Benutzer eine Anwendung, oder bendtigen Sie Informationen iber

bendtigen Server Bandbreite fir ihr die Ressourcenbelastung von

Backup oder wird telefoniert, werden Anwendergruppen - wie etwa

diese Aktivitaten protokolliert. Standorten oder Abteilungen - so

Er liefert Ihnen die Ergebnisse in einfach ist der ISIT-ON NetFlow Analyzer

lesbaren Grafiken. Sie erhdhen mit dem das praktische Werkzeug.

ISIT-ON NetFlow Analyser die

Der Blick ins Innenleben lhres Netzwerks

Uberwachen von Daten Engpdsse im Netzwerk erkennen

Netzwerkcheck




Einfach 10 gute Grinde

1 Einfaches Uberwachen von
Bandbreiten

Berichte Uber Bandbreiten im IS-T-ON NetFlow
Analyzer zeigen lhnen genau an, welche
Applikationen in Stof3zeiten Bandbreite benutzen.

2 Vertiefte Einsicht in Traffic

Der ISIT-ON NetFlow Analyzer schafft es allein auf
Softwarebasis einfache und effektive Traffic-Analysen
zu erstellen, ohne Anderung Ihrer Netzwerkstruktur.

3 Effiziente Datenspeicherung

Die Flow-Daten werden zusammengefasst sowie als
Rohdatei gespeichert und erlauben zukinftiges
Troubleshooting.

4 Erhéhung der Netzwerksicherheit

Erkennen Sie welcher Datenverkehr in lhrem Netzwerk
stattfindet, ob etwa unbekannte Applikationen laufen.

5 Bandbreitennutzung nach
Abteilungen oder Standorten

Filtern Sie nach IP-Gruppen, Applikationen und
Interfaces. Kontrollieren Sie so die Bandbreitennutzung
von Abteilungen und Standorten.
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6 Individuelle Berichte

Mit Kriterien fir Berichte spezifische Parameter
bestimmen, auf deren Grundlage berichtet werden
soll. Es ist mdglich, die Bandbreite einer Applikation
einzusehen, die von einem einzelnen Host oder
Netzwerkbereich innerhalb eines bestimmten
Zeitraumes genutzt wurde.

/ Geringe Kosten

Berichte zu Bandbreiten und Applikationen fir
vertiefte Einsicht in die Prozesse gestalten die Analyse
von Traffic schnell und effizient. So vereinfacht er die
Aufgaben des Managements.

8 Einfache Bedienung

Das bedienungsfreundliche Webinterface reduziert
Einarbeitungs- und Trainingskosten. Die gesamte
Administration erfolgt Uber einen Webclient.

9 Berichte, Trends, Ressourcen

Durch die Option Traffic Patterns lasst sich die Band-
breitenauslastung optimal darstellen. Damit verein-
facht der Analyzer den Prozess der Trendanalyse
enorm.

10 Vollstandig webbasierend

Der ISIT-ON NetFlow Analyzer ist vollstandig
webbasierend. Administratoren kénnen von
Traffic-Berichte von Uberall aus einsehen.

Mittels Webbrowser erfolgt der einfache Zugriff.

99 Die Kremser ISHT-ON schafft es, auf die
Gesichter von [T-Managern ein Lécheln
zu zaubern. Klaus Lackner, im PFM-Magazin ,,
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Monitoring
DER SUPERVISOR

L Die Beispiel-Grafik zeigt die Aktivitdten in
einem bestimmten Zeitraum.

Jede Farbe steht fir einen Port, eine Applikation.
Sofort ist sichtbar, welche Applikation am meisten
verwendet wird.

Uberdimensionierte Leitungen oder Hardware sind
ebenso Vergangenheit, wie die Abhdngigkeit von
Providern oder Lieferanten. Notwendige Investitionen
sind fir exakte [T-Budgetierung belegbar.

Die Datensammlung und -analyse erfolgt
in drei Schritten:

Die Daten werden von NetFlow-Clients, das sind
NetFlow fahige Router, vor Ort aufgezeichnet und
im ISIT-ON NetFlow Collector gespeichert.

Dieser sammelt die Daten von den Routern je nach
Netzkonfiguration. In der zentralen Datenbank des
Analyzers werden die Daten ausgewertet.

Implementierung ins Netzwerk:

@\

E I‘E g @ Der ISHT-ON NetFlow Analyzer ist an jeder

S beliebigen Stelle ins Netzwerk integrierbar: In der
v Zentrale fir die Analyse des gesamten Netzwerks

oder in einem Standort fir die Analyse eines
3 .*f"éf.ﬁ.- Bereiches.

: Der IS-IT-ON NetFlow Analyzer arbeitet
I -9 ¥ . | I - . | I N . Hardware -unabhéngig.
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Einfach Echtzeit- und Langzeitanalyse

Ressourcenplanung

Einfach sehen

Der ISIT-ON NetFlow Analyzer zeigt lhnen in Echtzeit
was in lhrem Netzwerk |auft und speichert auch in
einem speziellen Verfahren die Daten in beliebigen
ZeitrGumen.

Einfach analysieren

Spitzen lassen sich anhand weiterer Abfragen, die
auch automatisch erstellbar sind, minutengenau aus-
werten. Besteht zu bestimmten Zeiten ein Engpass
an Bandbreiten-Kapazitat oder erzeugt ein Gerdét
im Netzwerk extremen Datentraffic, analysieren Sie
diese Situation mit weiteren Detailabfragen und
erhalten griffige Antworten.

Die Basisauswertungen sind die Darstellung der

Top 10 Applikationen auf Portebene, Top 10 Talker

oder des Durchsatzes.

Sie erhalten die Antwort, ob die fir lhr Unternehmen
wichtigste Anwendung, etwa die Warenwirtschaft,
for alle Benutzer problemlos verfigbar ist, ob Spitzen-
zeiten im Netzwerk sind oder ob jeder Standort Gber
genigend Bandbreitenkapazitat verfigt und wie die
Kommunikation lauft.

Einfach sichere Vorteile

Der ISIT-ON NetFlow Analyzer kann in jedem
Netzwerk eingesetzt werden. Er ist unabhdngig von
der im Netzwerk verwendeten Hardware und auf
jede Netzwerkgrof3e kaskadierbar.

Der ISIT-ON NetFlow Analyzer lasst sich — wie alle
ISIT-ON Produkte — sowohl als stand-alone L&sung
als auch in Kombination mit den anderen IS-T-ON
Produkten einsetzen. Kombinieren Sie ihn etwa mit
dem ISIT-ON Shaper - zur Priorisierung von
Applikationen — sehen Sie in einer Oberflache auf
einen Blick wie die optimierten Einstellungen in Ihrem
Netzwerk greifen.

Template Engine

Fur jeden Administrator sind bestimmte Teile des
Netzwerks interessant. Mit Hilfe der Template Engine
kénnen Analysen und Ansichten beliebig definiert,
konfiguriert und auf einen Klick angezeigt werden.

99 Fir die Ressourcenplanung eines

internationalen Bankkonzerns war
die Zusammenarbeit mit IS-IT-ON
sehr WIChfIg IT-Consultant ,,
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IP-Audit - Einfacher
Netzwerk-Check

Sie haben mit dem IP-Audit die praktische Es g|b1- 3 M(’iglichkeiten
Méglichkeit einfach ohne Kauf des ISIT-ON

NetFlow Analyzers fir einen bestimmten
Zeitraum seine Vorteile zu nutzen und die
Ablaufe im Netzwerk zu sehen.

Entsprechend Ihrer Fragestellung wird fur
das IP-Audit der ISIT-ON NetFlow Analyzer
in Ihr Netzwerk integriert oder die Daten
werden bei lhrem [T-Dienstleister oder bei
ISIT-ON gesammelt.

Der ISIT-ON NetFlow Analyzer wird fir
einen beliebigen Zeitraum fir die Daten-
sammlung zur Verfigung gestellt, in lhr
Netzwerk werden NetFlow-fahige Router
integriert. Diese werden innerhalb kurzer
Zeit und ohne Umkonfiguration eingebunden.

Dazu genigt es, einfach und schnell einen
Netflow-fahigen Router ins Netzwerk zu
integrieren, innerhalb weniger Minuten
sehen Sie in lhr Netzwerk.

Einfach fir IT-Partner

Fir IT-Dienstleister oder Consultants
bietet ISIT-ON die Mdglichkeit die

Ist Ihr Netzwerk Voice over IP ready,
bendtigen Sie mehr Kapazitaten oder wie
sind die Unternehmensprozesse an einem ISIT.ON Infrastruktur zo nutzen
Standort — das IP-Audit gibt Antworten und und so den Kunden einen

wird punktuell oder fir eine Gesamtanalyse neuen Service eines
eingesetzt. IP-Audits anzubieten.

M=
Fallbeispiel: IP-Audit in der %
Stadtverwaltung

Der IS{T-ON NetFlow Analyzer wird in der Zentrale I AuBenstelle
Zentrale positioniert. Optional kann der ISIT-ON
NetFlow Analyzer bei ISIT-ON oder beim I 2

IT-Dienstleister betrieben werden.

NetFlow-fahige Router in den einzelnen
Standorten senden die Daten an die Zentrale.

'Hlﬁﬁl IHE.@ |H'EE

Standort 1 Standort 2 Standort 3
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Einfach individuell wahlen

IP-Audit - ein zeitlich begrenzter Blick ins Innenleben lhres Netzwerks. Sie haben mit dem IP-Audit die
Méglichkeit fir einen bestimmten Zeitraum die Vorteile des ISIT-ON NetFlow Analyzers zu nutzen.
Fur alle drei Pakete gibt es die Méglichkeit diese beliebig zu verlangern oder zu erweitern.

IP-Audit - Small Paket

Die ideale Losung firr den Uberblick iber Kapazitét
und Auslastung lhres Netzwerks an einem Standort.
Die Datenerfassung erfolgt mittels Router im Standort

— die Aufzeichnung bei ISIT-ON.
Die Analysen sind online abrufbar.

® Die NetFlow-Daten werden auf einem Server
von ISIT-ON gespeichert und ausgewertet

* Umfang: bis zu 5.000 MB Datenspeicher / oder
10 flows /sec - /Auswertungen bis ca. ein Monat
e Kundenlogin fir die Auswertungen
» Top 10 Hosts
» Top 10 Applikationen auf Portebene
» Applikationsverlauf Gber einen bestimmten
Zeitraum

® Beratung und Support: kundenfreundliche Hotline

IP-Audit - Premium Paket

IP-Audit - Medium Paket

Die ideale Lésung fir die Analyse von Schwachstellen
oder zur [T-Planung. Die Datenaufzeichnung erfolgt
mittels Router an einem oder mehreren Standorten,
die Aufzeichnung bei ISIT-ON. Je nach Zielsetzung
erfolgen erganzend zu den Standardauswertungen
bestimmte Detailanalysen.

* Analyse-Gesprach

Die NetFlow-Daten werden auf einem Server von
ISIT-ON gespeichert und ausgewertet

Bis zu 10.000 MB Datenspeicher / oder 20 flows/
sec / - Auswertungen Uber vereinbarten Zeitraum

Auswertungen

» Top 10 Hosts

» Top 10 Applikationen auf Portebene

» Applikationsverlauf Gber einen bestimmten Zeitraum
» 20 Detailauswertungen

® Persénliche Beratung zur Optimierung

Die beste Lsung fir die Analyse etwa von mehreren Standorten, beliebige Zeitrdume oder die Maglichkeit,
den ISIT-ON NetFlow Analyzer vor Ort ins Netzwerk zu integrieren.

99 ... fur die professionellen
Ergebnisse sind wir dankbar.
Magistrat einer 30.000 Einwohner-Stadt ,,
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Heif3e Netzwerke. Cool managen
EINFACH IS-IT-ON

ISIT-ON ist Pionier im IP-Netzwerkmanagement. VOrfe”S'CheCkliSfe:

Auf IP, dem Internet-Protokoll, basiert heute jedes
Netzwerk. 1997, zu einer Zeit als WLAN noch
in den Babyschuhen steckte, haben wir als einer
der Ersten ein komplexes IP-Netz, WLAN, fir
mehrere 100 Kunden aufgebaut und betreut.

Kaufen
Mieten
KMU bis Konzern

Mit diesem Wissen haben wir eine Produkt- Individuell erweiterbar

gruppe entwickelt, die uns auf optimierendes,
Ressourcen schonendes Netzwerk-Management
und innovative Anwendungen spezialisiert. Der
Innovationspreis und eBlZ-Award und unsere
international tatigen Kunden sind das Ergebnis
fir die laufende Entwicklung und Forschung.

Modular kombinierbar
Neue Geschafts-ldeen

Kostenreduzierend

[l
[
[l
[
[
[
[
[

Gewinnfordernde Tools fir IT-Dienstleister

lhre Netzwerke sind cool gemanagt.

|
ol A 4
ISIT-ON GmbH +43 2732 72101
Magnesitstr. 1 FranzKollmann-Str. 4 www.is-it-on.at

3500 Krems 3300 Amstetten office@is-it-on.at



IS-IT-ON NetFlow Analyzer
Der Supervisor

Technische Daten
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System

IS-IT-ON Linuxdistribution

basiert auf einer von ISIT-ON entwickelten Linuxdistribution

MySQL Datenbank

Apache Webserver

Netflow

Version 5 & 9

Konfiguration

mittels einfach zu bedienender Konfigtools

Einfache Bedienung

intuitiv bedienbares Webinterface
Multilinguale GUI
Analysevorlagen kdnnen in Views gespeichert werden

Intelligente Auswertungen - Reporting

Standardreports

Trafficverbrauch der Hosts

Top-Hosts - Anzahl beliebig einstellbar

IP-Adressen Top besuchte IP-Adressen - Anzahl beliebig einstellbar

Ports Top-Ports - Anzahl beliebig einstellbar

Taglich Taglicher Report in Zeitintervallen von 10min. werden die Daten basierend auf
Layer-4 Protokollen (Ports) und Zeit ausgewertet

Protokolle Auswertungen samtlicher verwendeter Protokolle

Parameter zur Einstellung der Reports

Die Reports kénnen nach bestimmten Kriterien eingestellt werden. Diese Parameter
sind Datum, Uhrzeit, Ports, IP-Adressen, IP-Bereiche, ... Weitere individuelle Paro-
meter kdnnen durch ISIT-ON hinzugefigt werden.

Session

Auswertung der Sessions die am meisten Bandbreite verbrauchen

Tip: Individuelle Reports

Wichtiger Benefit ist die Mdglichkeit, individuelle Reports durch
ISIT-ON erstellen zu lassen

Datenibermittlung

Die Leistungslast wird auf wenig kb beschrankt, die Daten werden in dem ISIT-ON
Collector gespeichert. Bei Abfragen eines Reports sendet der ISIT-ON Collector die
Basisdaten an den ISIT-ON NetFlow Analyzer. Es werden kaum Leistungsressour-
cen verbraucht.

Template Engine

Individuelle Eingabemasken kénnen mittels vordefinierter Syntax beliebig zusam-
mengestellt werden. Reports Gber vergleichbare Zeitréume, vergleichen den Ver-
brauch von Ressourcen durch Hosts, Protokolle oder Ports (Applikationen) werden
zusammengestellt.




IS-IT-ON NetFlow Analyzer
Der Supervisor

Technische Daten
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Allgemein

Hardware Mindestvoraussetzungen Server: PIV oder Xeon, 2,4 GH, 1 GB RAM. Empfohlene
Hardware: Mulitprozessor Xeon mit 4 GB RAM und
SCSI Harddisk. Der Server ist nicht in den Lizenzkosten inbegriffen.

Installation Der ISIT-ON NetFlow Analyzer und ISIT-ON NetFlow Collector

werden auf einem Server installiert, der auf Wunsch beigestellt wird. Auf einer
Hardware kann der ISIT-ON Netflow Analyzer und eine Lizenz des ISIT-ON

NetFlow Collectors installiert werden.

Einfache Integration

Integration innerhalb weniger Stunden; keine zusatzliche Hardware
im Netz; geringfigige Konfigurationséinderungen im Netzwerk;
einfach adaptierbar an bestehenden Interfacetypen

Erweiterung-Skalierbarkeit

Der ISIT-ON NetFlow Analyzer ist auf jede Netzwerkgréfe
skalierbar. Je nach GréBe des Netzwerks wird die entsprechende Anzahl
von IS-T-ON NetFlow Collectoren eingesetzt.

Lizenz

Mehrplatzlizenz. Nutzung lt. EULA von IS-T-ON

Updates

werden online zur Verfigung gestellt

Jahreslizenzgebihr

im ersten Jahr inkludiert, in den beiden folgenden Jahren verpflichtend

Verfiigen die Router im Netzwerk nicht Gber das NetFlow-Protokoll 5 wird ein ISIT-ON NetFlow Client ins Netzwerk integriert.

IS-IT-ON NetFlow Client

Variante 1
Variante 2

Hardwarebox einsetzbar als Bridge
Hardwarebox als passives, transparentes Monitoringboard




IS-IT-ON NetFlow Analyzer
Der Supervisor
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Technische Daten

Template Engine - Kombination der individuellen Reports

1 Tagesansicht - Leistungsverkehr
2 Tagesansicht - Applikationen

3 Top IP-Adressen

4 Paketverteilung im Netzwerk

1S=1T-ON

& Addons
“ Info

Provider: O Provider » Kundengruppen
Server:
Kunde:
Benutzer: © Administrator (admin)

B Reload
& Abmelden

O Netflow Analyzer > Collectoren » ReporiCode

Zentrale - Applikationsiiberwachung
17 MBits P 4 MBivs
12 MBitis Bandbreitenfresser 4 MBits
8 MBitis . 2 MBitls
4 MBitls . - — 1 MBitis
0 MBit's 0 MBit's
10:10 11:00 12:00 07:30 13:00 18:80
2008-02-21 2008-02-21 2008-02-21 2008-06-03 2008-06-03 2008-06-03
Standort A - Hosts Standort B - Hosts
O B P Bytes [
6.367,64 MB[10.40.1.10 | 4.881,57 MB|195.34.220.10 |
1.063,52MB[10.102.10 | 462279 MB| 185342206 |
85554 MB | 10.10.1.154 | [ 2.857,76 MB[10.70.205.70 | N
738,1aMB  [10.100.1.11 |l 2,025,08 MB[194.0.75.184 | NN
69336 MB [10.100.1.4 | 1.792,85 MB| 195.34.220.11 | | N
568,27 MB [10.100.1.2 |l 1.778,84 MB|195.34.220.12 | [
566,67 MB [10.100.1.10 |l 127364 MB|10.77.1565 | [
557,56 MB | 10.100.1.12 [l 1.084,06 MB|195.3¢.220.21 | [
41361MB 1010019 |l 101360 MB[195.34.2203 |
40164MB [10104.12 [l 95683 MB [195.34221.4 |
Packets Packets Bytes
(4]
<=B4 wm B4 i B4
® 128 LTt @12
@ 256 LT W =50
® 512 Bz L S
® 1024 L Fat-T @ 1028
=151 = 1518 <= 1518
S1518 > 1518 1518
" Count % Byles | %
130881538 2% 51822 MB  [1%
az6a06 e [4mepamB 1%
|1250ye c256byln  |SBEISST |11% 104231 B 3%
[z570pe <B120pn [40rene [ew (143088 MB [ew
B30yl < W2dtpin [ZB07HS |S% |2osazi M@ [ow
|Im:1‘h1m 2AOGADES [ dd e |11 482,70 MB | BE%
{= 161y o o [opoMD  [ow




